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mise en sécurité du réseau informatique

= protéger le réseau interne des attaques
= palier a I'impossibilité de mettre a jour
chaque poste

= mettre a part les serveurs visibles du
monde extérieur



i Que choisir ?

= kit proposé par le CRC

= Solution de type pont filtrant inclus dans Linux
= solution logicielle (Sygate, Norton, ZoneAlarm ...)

= solution matérielle (Arkoon, NetAsq)



i solution retenue

le Pare-Feu de NetAsq (F100B-3)

= réponse aux besoins du laboratoire
= intégration aiseée au réseau existant

= facilité d’administration et de
surveillance

= support et maintenance

.. pour un minimum de temps a investir dans l'installation et le suivi du pare-feu



i principe du pare-feu NetAsq

= détection et blocage en temps reel d'attaques

informatiques : paguets illégaux, tentatives de deny
de service, anomalles dans une connexion,

s de ports ...

entrant ou sortant selon des regles
pre-definies

nisme de filtrage de paquets evolues

isme de filtrage de paquets évolués
chnologie NetAsq)



schéma structurel

Osiris

OUT 130.79.208.97

Pare Feu
| NETASQ \

130.79.144.254 DMZ IN 130.79.144.254

réseau local du CGS



i spécifications matérielles

= 3 interfaces 100Mbits/sec

= processeur : Céléron 633 MHz

= mémoire : 64 Mo

= disque dur : 10Go

= OS : FreeBSD v4.5 allégé et sécurisé

= standards supportés : IP, ARP, TCP,
UDP, ICMP, HTTP, IP-sec .....



i fonctionnalités

= de sécurité étendue : « stateful » inspection et
détection d’'attaques

de routage
= de translation d'adresse
de filtrages (adresses IP, protocoles, services

)

= de tracabilité des logs
= de remontée des alarmes
= de passerelle VPN (tunnel chiffre)




*matrice des flux du CGS
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iconfiguration du pare-feu

1- partie réseau (stateful)

- route statique : 130.79.208.102 (commutateur Osiris)

- interfaces en mode hybride
bridge entre IN et : 130.79.144.254
255.255.255.0

OUT : 130.79.208.97
255.255.255.248 (masque 29)



configuration du pare-feu

2- déclaration d’objets

= machines :

mesolite 130.79.144.95

- réseaux : 130.79.144.0 255.255.255.0
Network out  130.79.208.96 255.255.255.248
Network crc  130.79.200.0 255.255.255.0

- services : http tcp 80
x11 tcp 6000:6063
- protocoles : tcp 6
udp 17

- groupes d’'objets ( groupes de machines, groupes de
services, ...)




iconfiguration du pare-feu
2- déclaration d’objets

- utilisateurs : authentification des utilisateurs pour des
connexions entrantes (provenant de ['Internet) et
autorisation d'acces a certains services hébergés sur
votre réseau interne a certains utilisateurs de I'Internet

.. a tester ...



définition des regles (slots)

1- regles de filtrage

01-block all (08/04/2002) - NE JAMAIS Y TOUCHER -

états protocole source destination
Ooff all <Any> <Any>
02-standard (22/10/2002)

états protocole source destination

On  icmp Serveurs DMZ <Any>

On all Serveurs DMZ Network bridge
On all Network bridge <Any>

On  group <Any> Serveurs DMZ
On  icmp Network CRC <Any>

On all <Any> <Any>

10-pass all (08/04/2002) - NE JAMAIS Y TOUCHER -
états protocole source destination

On all <Any> <Any>

service
I< Any>

service
< Any>
<Any>
<Any>

full

I< Any>
< Any>

service
I< Any>

action
Bloquer

action
Passer
Bloquer
Passer
Passer
Passer
Bloquer

action
Passer



idéfinition des regles (slots)

1- regles de filtrage ... suite
04-régle en cours (31/10/2002)

états protocole

On all
On  icmp
On  tcp
On  tcp
On  tcp
On group
On all
On all
On group
On  icmp
On  tcp
On all

source
alien

Serveurs DMZ
Serveurs DMZ
Network bridge
< Any>

Serveur_Tropos2

Serveur DMZ
Network bridge
< Any>

Network CRC

Network CRC _IN

< Any>

destination
<Any>

<Any>

Network bridge
Serveur_Illite
Serveur_Illite
postes X11
Network bridge
<Any>

Serveur DMZ
<Any>
Xylan_Alcatel
<Any>

service action
<Any> Bloquer
<Any> Passer
auth Passer
ftp Passer
ftp Bloquer
protocole x11Passer
I<Any> Bloquer
<Any> Passer
full Passer
<Any> Passer
telnet Passer
<Any> Bloquer



i définition des regles (slots)

2-regle de translation d’adresse

- non appliquée pour l'instant

3- tunnel VPN

- pourra convenir pour les postes nomades
4- url web

- hon livré en standard



ioutils de gestion

= Firewall Manager : outil d'administration

= Firewall Reporter : outil de visualisation
et d'analyse des traces et statistiques

= Firewall Monitor : moniteur d’alarmes en
temps réel visualisant |'activité du pare-feu

SRP (authentification et chiffrement) via le port 1300

oo oo

poste windows pare-feu NetAsq



i Firewall Manager

= logiciel graphique développé par la sociéte
NETASQ

- permet de configurer entierement le pare-
feu depuis un poste Windows(NT-2000-XP)

en cas de plantage du pare-feu, possibilité de s'y connecter en mode console



iFirewall Manager

Firewall Manager
Fichier Configuration

Firewall

Configuration

Authentification  Firewall ?

_lof x|

(ol x|

izakmp
firewwall_srv
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e
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| Commentaire

domain_udp Dormain Mame Server

Service rézernvé pour acci
world Wwide Wweb

Internet bMeszage Access |
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Simple b ail Tranzfer Protoo
Réservé pour l'accés au fir
Identification Protocaol

Internet Meszage Access |
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Simple M ail Tranzfer Protoo
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whorld WWide \Web
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F1o0-B

4051

a Envoyer | x Linnuler

@admin@130.79.144. MABLFYUPOWT Vos privileges : modify, admin,base,log,filker,vpn,user, pki,objeck, url, other
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iFirewall Manager

P Edition des objets o =] Fir

< Firewall Manager
Fichier Configuration  Authentification Firewall 7

sélection de slot de filtrage
Nom |Heurs | Dirmire modification | il

01 block &l Aucun  08/04/2002 085610

02 slandard Aucun  22/10/2002 152612 & toliver
G FErogrammer

I3

| Camrmentaire

Firewall

& Firewall_altdialup dF Ajouter |
& Firewall_bridoge  130.79.144.254 e
& Firewall_out 130.79.208.97 SUPRIMEN |

Aucun
il Supprimer
Serveur_lllite 130.73.144.2 Imparter |
Serveur_Talc 130791445 S
Serveur_Tiopos? 1307914411

10pass al ducun  (/04/2002 0856 25 ¥ Fermer
edenite 1307314412

atmosbond 130.79.144.236

Configuration
9144254

Fi00-8

wylan_alcatel 130.79.144.245 | Pratocole | Source | Destination | Service: | fction | Log | Commentaire
. all ahen Q=Any> (=R .Elnquer
alien 17216112
icmp =) Serveurs DMZ  <Any- (=R A Passer ping possible depuis
itp =) Serveurs DMZ  gietworl_bridge  @auth A Passer 113 possihle depuis :

1tp altetwork_bridge  Eserveur_llite (=) APasser g OK deguis réseau
1tp ©=any Eserveur_llite (=) Boioquer ftp KO depuis tout ver:

aroup Q&emur,im;ms? postes_X11 protocole_x11 A_Passer K11 OKwers certaines
all =) Serveurs DMZ  gBetwork brige  @)<Anye Bionuer foute connexion KO dr
all aletworlc_bridge @ty [=Em A Passer foute connexion OK di
aroup Qs Serveurs_DMZ | full APasser connexions standard:

itrmp aPNetwark_CRC
tep @PNetwark_CRC_IN

0<Any>

<Ay (=E Arasser ping OK depuis CRG
batan_alcatel Brelnet APasser
-y (= Wionuer par précaution tout es

| | 1|

% Mode avance 4 ¥ %\méreyaprég| %\nsérevavaml & Effacer | & lmprimer |
Nom duSlat- [test en cours Ealamélresavancésl aEI’WO.VEIl xgmulerl

| | |

Bgnvoyer | xgnnuler |

|@adm\n@130‘79‘144‘ MABLFYUPOWT [130,79.144.254@Pork:1300 “

i#pémarrer H ] @ 53 & “ pEudora Microsoft P...|| & Firewall M... @Billte.u-stra. ., | BDocument. ., ’E@:gﬁ@évﬂo@ 15:25




i Firewall Reporter

= |ogiciel de visualisation des informations de
logs générées par le pare-feu NetAsq

- analyse I'activité du réseau, des acces aux
ressources informatiques, de ['utilisation

d'Internet, de
—> diagnostigue

a messagerie ...
es attaques informatiques

repéerées et rej

etées par le pare-feu.



Firewall Reporter

vue sur le fichier des connexions

EFirewall Reporter - [Directement connecké sur le firewall F1003D009330100601 ] — |EI|1|
E'i Firewall Fendtres 7 == =]
Sélection
| Awiiourdhi =l pe  |1#mtszocz | focomon =< . [14A41s2002 =] [23sasa =
}Eiltres (Eéglarmes | %Qonnexions glntemet @gmails % Eichier WWELFE imparte
[«]
| Line - date Frotocol Source Destination Yolume
Date-Heure g Reégle Id Protocals Ltilizateur MNom Source | MNom Part Mom Destination Hom Part Enwvaoyé Recu Durée
Irnternest Source Destination
1411 /2002 16: ] udp 130.79.144.80 32768 nzl.u-ztrazbg.fr dorain_udp a7 1E5 1 msz
1411 /2002 16: ] tcp melanite. u-strazbg. 2303 logc1 . it com hittp 401 3E5 d=
1411 /2002 16: ] tcp epidote.u-ztrazbg . h 3272 Serveur_lllite pop3 39 216 127 mz
1411 /2002 16: ] tcp atmozemi.u-ztrasbc 4448 ads.ixo.com hittp 342 12 KB 101 mz
1411 /2002 16: ] tcp atmozemi.u-ztrasbc 4446 ads.ixo.com hittp 555 R23 318 msz
1411 /2002 16: ] tcp franceville.u-strash ephemeral_fw  wien phiotowaps. com hittp 2FKB 3EKB EmBSs
1411 /2002 16: ] tcp franceville.u-strash ephemeral_fw  wien phiotowaps. com hittp 2FKB EKE EmBSs
;1447142002 16: ] tcp franceville.u-strash ephemeral_fw  wien phiotowaps. com hittp 2FKB KB EmBSs
§ 1441142002 16: ] tcp franceville.u-strash ephemeral_fw  wien phiotowaps. com hittp 1FKEB 2FKEB EmE sz
141172002 16: a8 tcp franceville.u-strazbh . ephemeral_fw  weasw photoways. com http 633 5 kB EmEz
i 14/11/2002 16 a8 tcp franceville.u-strazbh . ephemeral_fw  weasw photoways. com http 12 KB 105 KB Emill=
i 144142002 16: a8 tcp franceville.u-strazbh . ephemeral_fw  weasw photoways. com http 2 KRB 24 KB EmSsz
§141142002 16 a8 tcp franceville.u-strazbh . ephemeral_fw  weasw photoways. com http 1KEB 34 KB EmSsz
14/11/2002 16: g top 130.73.144.80 2048 Serveur_lllite pop3 55 1KE 5=
141172002 16: a8 tcp mezolite. u-ztrasbg.l 1870 Serveur_lllite pop3 a7 212 95 ms
141172002 16: a8 tcp zilice. u-ztrazbg. fr 1501 Serveur_lllite pop3 a8 214 132 m=z
141172002 16: a8 tcp kerpaite.u-strazba.  ephemeral_fw  Serveur_lllite pop3 Bl 714 1z
141172002 16: a8 tcp atrmozemi.u-zstrazbc 4447 vy topachat. com http 4 KB T3IEKR 43 =
141172002 16: a8 tcp atrmozemi.u-strasbc 4449 adsz.i=xo.com http 555 22 401 mz
141172002 16: a8 tcp atrmozemi.u-strasbc 4450 adsz.i=xo.com http 341 12 KB 114 m=z
141172002 16: a8 tcp atrmosjlc. u-ztrasbg.l 2765 Serveur_lllite pop3 45 421 424 mz
141172002 16: a8 tcp larnite. u-strazbg.fr 1508 eost.u-strazbg. fr http 348 11 KB 1z
141172002 16: a8 tcp melanite.u-strasba. 2302 memarix. sdw fr http avh 2kB 92 m=
141172002 16: a8 tcp atmozemi2.u-strask 4144 Serveur_lllite pop3 45 423 378 mz E
X HBecherche Eiltre: LColonnes « Imprimer - <z Exporter... Irnparter ur fichier s ELE
Cluitter le firewall
|Fin de transformation des logs. Sélection de 65365 lignes. (Temps: 137 secondes) Prét ! @ IE




Firewall Reporter

vue sur le fichier des alarmes

Firewall Reporter - [Directement connecté sur le firewall F1003D0093301 00601 ] = |I:I|5|
E'i Eirewall Fenétres 7 - |5’ |5|

S &lection

| fjourd'hui =l o= |14412002 —| Joo:o0:00 = 5 [J1amiszooz | [23:53:59 =
Reporter }Eiltres | (Eéglarmes %Qonnexions @lnternet @Emails % Eichier "WELE impoarté
(=]
| Line - date Interface Protocol Source D estination Action
D ate-Heure " | Féagle 1d | Friorité Haom Interface Frotocole Utilisateur | M orn | Maom FPart Mom Mo Fort Action Meszage
Source Internet Source Source D estination Diestination

1412002 13 kdinar out icmp (8 8] 212185111 melanite. u-straszt block Firewall policy
1412002 13 kdinar out icmp (8 8] 212185111 melanite. u-straszt block Firewall policy
1441/2002 13 kiror ot icmp (28] 21215511 melanite, u-strast block Firewall policy
1412002 13 kdinar out icmp (8 8] 212185111 melanite. u-straszt block Firewall policy
141200213 Minor ault icmp [8 8] 212155111 melanite. u-strast block Firewall policy
1412002 13 kdinar out icmp (8 8] 212185111 melanite. u-straszt block Firewall policy

_ 1412002 13 kirnor oLt icmp (8 8] 212185111 melanite. u-straszt block Firewall policy
14491/2002 14 kiror ot top vy, mekeo http atrmospops, u-str. 26821 block nmap 05 prok
14912002 14 kdinar out tcp Wiy, meten http atmospops. u-str. 2631 block nmap 05 prok
141./2002 14 Minor ault tep wipns mekeo http atrmozpops. u-str, 2618 block nmap 05 prok
14912002 14 kdinar out tcp Wiy, meten http atmospops. u-str. 2641 block nmap 05 prok
14912002 14 kdinar out tcp Wiy, meten http atmospops. u-str. 2684 block nmap 05 prok
14491/2002 14 kiror ot top vy, mekeo http atrmospops, u-str. 2E8E block nmap 05 prok

2 141122002 14: kdinar out tcp Wiy, meten http atmospops. u-str. 2685 block nmap 05 prok
141./2002 14 Minor ault tep wipns mekeo http atrmozpops. u-str, 2690 block nmap 05 prok
14912002 14 kA ajor in tcp 130.79.231. 1624 130.79.231.179 nethios-zsn block IF addre=zz sp
14912002 14 kdinar out tcp Wiy, meten http atmospops. u-str. 2989 block nmap 05 prol
14491/2002 14 kiror ot top vy, mekeo http atrmospops, u-str. 2990 block nmap 05 pro
14912002 14 kdinar out tcp Wiy, meten http atmospops. u-str. 2992 block nmap 05 prol
141./2002 14 Minor ault tep wipns mekeo http atrmozpops. u-str, 302 block nmap 05 prok
14912002 14 kdinar out tcp Wiy, meten http atmospops. u-str. 3039 block nmap 05 prok
14912002 14 kdinar out tcp Wiy, meten http atmospops. u-str. 3070 block nmap 05 prok
14491/2002 14 kiror ot top vy, mekeo http atrmospops, u-str. J0ET block nmap 05 FI%I?ZI
N | |

EBecherche FEiltre I LColonnes - Irprimer - I < Exporter... Irnparter v fichier WWELE I

Quitter le ﬁrewall|

|Fin de transformation des logs. Sélecktion de 198 lignes, (Temps: 1 secondes) Prét! @ @




iFirewall Reporter

les alarmes majeures sont remontées via la messagerie

s Eudora =10 =]
Eichier Edition Boite aux lettres Message Transférer Spécial  Cutils Fengktre Aide
W B S
= £5
o O | =
Ml = F1003D0093301 006011 —strasbg.fr, 15:37 1411 ,/2002 +0000, Alarm repork for NETASLD Fi = 1Ol =]
o | TH | B F || = =] |Suje1' {Alarm report for MNETASQ Firewall [1]
Date: Thu, 14 MNow 2002 15:37:32 GMmT &
From: F10030L0O0O25330100601&0-straskg. fr
Subject: Alarm report for RMNETASG Firewall [1]
Sender: FI10030L0O02330100801& u-strasbg. fr
To: nmahr@Eillite.u-straszsbg. fr, aclement®illite.u-straskg.fr,
nmahr@illite.u-strasbg.fr
|Type |Da'h= |In'h=l'face |Pl-o'l-ocol |Sourc¢ |Des+ina'l-ion |Descr-ip'l-ion
| * major 1240_022{101;14 in tep |13D.79.231.188,1624 130.79.231.179.139 |IP address spoofing
=8 Fro-cgs |[= F1o03D009330100__. OLIALCOM'U\
= ] |
[ [STHT | i




Firewall Reporter

vue graphique sur les protocoles

irewall Reporter - [Directement connecké sur le firewall F1003D00933010060 = |I:I|i|
M Eiressall Fenékres ¢ - |5’ |i|
—SElectior
| Demigre heurs =l pe  |ramivzooz A fieasis =< . [14atsz2o02 o] [ivasis =

Reporter Wizgion globale | wision détailée I Répartition horaire I R épartition journaligre I

. a
% Imprimer... | h‘tltp domain_udp pDIpS 8590 =mtp

Données
O Connesions
ICDnnexions LI &0 O Durée
W Envavé et regu
3 600 | = W Ervopé
W Recu
3400 S0
3200
45
3000
2500 40
=
2600 g
B 35 =
IDonnées: échelle auto ;I 2400 @
0w o
L 2200 30 2
IDulée: echelle auto LI 3 S
ﬁ 21000 %
= 25
o 1 800
_“~
E 1 500 | 20
=
1 400 95
1 200
11000 10
S00 =
GO0
400 Lo
E zporter graphique. .. | 200 |

Qluitter le ﬁrewalll

Infarmation. .. |
Zoom + | &4, Zoom - | Taillz ariginale | +| S | + |+| 4= Précédent |  Suivant =i

Fage 1/6

Prét ! &=




i Firewall Monitor

= logiciel de visualisation en temps réel de I'activité du
pare-feu

- utilisation des ressources internes du pare-feu
(mémoire, CPU ...)

- liste des machines et utilisateurs connectés

- alarmes remontées en temps reel

- nhombre de connexions, utilisation de la bande passante,
débit

- informations sur I'état des interfaces et des tunnels VPN



i Firewall Monitor

états internes des ressources
du pare-feu

.= Suivi des alarmes en temps réel

Eirewall FEenétres 7

—10] x|
e
T x200 @ | 1o)X
Firewall |Alarmes| Hétes I Utilisateursl Graphiquesl Détailsl Eirewall  Fengtres 2
Version *4.0.5.1 =T

FIEEEIE

Temps hEmoire Firewall (EE Alarmes | Hétes | Utilizateurs | Graphiques | Détails |
Date et heure du Firewsall : 20021115 16:52:38 | | Hdte : 12% P
Firesarall sctif depuis © 24 jours Oh 32m 463 | |Fragmenté : 0% | Interface| Protoc | Saurce | Destination l Messae
ICHP 0% b nmap 05 probe
Connexions : 0% [ 15/11/2002 16:56:" aut tcp 212.234.0.3.80 130.79.144.197 37 nmap 05 probe

[ 15/11/2002 16:56:" aut top 212.234.0.3,80 130.73.144.197 37 rmap 05 probe
[ 15/11,/2002 16:56: aut tcp 212.234.0.3,80 130.73.144.197 37 rmap O5 probe
[ 15/11/2002 16:56: aut top 212.234.0.3,80 130.73.144.197 37 rmap 05 probe
[ 15/11/2002 17:00:- aut tcp 212.234.0.3,80 130.73.144.157.38 rmap O5 probe
|© admin@130.79, 144,254 {n |254 Hites 0 Utiisateurs authentifiés |0 tunnels wPH v [ 15/11/2002 17:19:1 out tcp 212.234.0.3,80 130.79.144.127.18 rmap 05 probe
[ 15/11,/2002 17:20:1 aut tcp 212.234.0.3,80 130.79.144.127.18 rmap O5 probe

% Créer un rapport

@ admin@130.79. 144,254 (r-|254 Hites 0 Utilisakeurs authentifiés |0 tunnels WPH

Alarmes: Maje 2




i Firewall Monitor

informations des machines hotes

T Metasq Firewall Monitor 1ol =]
Eirewall FEenétres ¥
Y 130.79.144.254 —10] =l

B =20 o P | |
Firewaall I Alarmes  Hates I Litilizateurs I Graphigques I D Etails I

Mom |1IF | Interface | Données transférées | Connexion | Débit I;I
130.79.144.174 130.79.144.174 in 14 10 u} 0 bitsds
130.79.144.62 130.79.144.62 in 210 u} 0 bitsds
130.79.144.45 130.79.144.45 0 Octets u} 0 bitsds
130.79.144.130 130.79.144.130 in 0 Octets u} 0 bitsds
130.79.144.206 130.79.144.206 in 0 Octets u} 0 bitsds
130.79.144.222 130.79.144.222 in S0 u} 0 bitsds
130.79.144.94 130.79.144.94 0 Octets u} 0 bitsds
130.79.144.73 130.79.144.73 0 Octets u} 0 bitsds
130.79.144.126 130.79.144.126 in 86 KO u} 0 bitsds
130.79.144.170 130.79.144.170 0 Octets u} 0 bitsds
130.79.144.238 130.79.144.238 in 130 u} 0 bitsds
130.79.144.143 130.79.144.143 0 Octets u} 0 bitsds
130.79.144.31 130.79.144.31 in 11 MO u} 0 bitsds
130.79.144.15 130.79.144.15 0 Octets u} 0 bitsds
130.79.144.1539 130.79.144.1539 in 352 KO u} 0 bitsds
130.79.144.191 130.79.144.191 0 Octets u} 0 bitsds
130.79.144.175 130.79.144.175 0 Octets a 0 bitzd=
130.79.144.47 130.79.144.47 0 Octets u} 0 bitsds
130.79.144.63 130.79.144.63 in 20 u} 0 bitsd=
130.79.144.207 130.79.144.207 in F 0 u} 0 bitsds
130.79.144.223 130.79.144.223 0 Octets u} 0 bitsds
130.79.144.73 130.79.144.73 in 1m0 u} 0 bitsds
130.79.144.95 130.79.144.95 in 47 0 4 0 bitsds
130.79.144.111 130.79.144.111 in 845 KO u} 0 bitsds
130.79.144127 130.79.144127 in 4 0 18 0 bitsds
130.79.144.233 130.79.144.233 in 190 2 13 Khbitsds

-

[(@) admin@130.79.144.254 (n [254 Hotes

0 Utilisateurs authentifiés |0 tunnels WP

Alarmes: Majeure=0, mineure=14 L




iFirewall Monitor

graphique du débit en temps ree

Metasq Firewall Monitor — |I:I| X|
Firewall Fengtres 7

y 130.79.144.254 =10l =]
| 27 | ¢ C D P |

Firewalll .ﬁ.larmesl Hétes I Utilizateurs Graphiques I Détailsl
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conclusion 1

bon niveau de securité

performances réseau maintenues

insertion facile a I'existant

regles de sécurité acceptees par les utilisateurs
remonteée des alarmes

suivi des logs

remise en etat sous 48 h en cas de panne

... pour un codt financier de 6000 €



conclusion 2

= mise a jour de l'infrastructure déployée
= Mise a jour et sécurisation des OS

= veérification de la cohérence des regles de
securité

... avec une veille technologique réguliere
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