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Usage

Plugins pour Nagios, Icinga, Shinken

Collecte des données de performances des
sondes de Nagios

Enregistre ces données dans des bases RRD

Génere des graphiques par défaut sous 4h, 25h,
7], Imois, 1an

Mode Zoom, redéfinition des intervalles
Générateur de rapport au format PDF

Export des bases RRD au format XML, CSV ou
JSON



Données de performance

e |ssues des plugins de Nagios
e Exemple check icmp:

 Les données de performance :
rta=2.687ms;300;500;0;7000

N - * labelle
== ]---1-
=== 1-
|_

|
| - ---- * valeur courante

|--|----- unité (UOM = UNIT of Measurement)
| -

|

- seuil de 1l'alerte warning
————— seuil de 1'alerte critique



Stockage

e Utilisation de base RRD

— Adapter a la sauvegarde de données cyclique

— Pas besoin de gérer une base de données SQL
e Intervalles

— Une valeur / 1 minute sur 2j

— Une valeur / 10 minutes sur 10;

— Une valeur / 30 minutes sur 90j
— Une valeur / 6 heures sur 4 ans

e Taille fixe de 400Ko par source de données




Installation

* Prérequis
— Perl >= 5.x sans dépendance supplémentaire
— RRDtool >=1.x
— PHP >=5.1.6
— Nagios >= 2.x ou Icinga

e Licence
— PNP est sous licence GPL 2


http://www.gnu.org/licenses/gpl-2.0.txt

Installation

 yum install epel-release
e yum -y install pnp4nagios
e vi /etc/nagios/nagios.cfg

#activer la collecte de performance :
process_performance_data=1
#tdécommenter les lignes suivantes :

host_perfdata_command=process-host-perfdata
service_perfdata_command=process-service-perfdata



L'art de collecter des données

 Dépend du nombre de services a collecter.
* |nsertion des valeurs dans les bases RRD.

e || existe plusieurs modes :

— Le mode par défaut dit « synchrone »
e Est exécuté a chaque interrogation d’une sonde
* |l supporte jusqu’a 1000 traitements par 5 minutes.

— Le mode Bulk (par paguet)
* Les données de performance sont collectées dans un fichier temporaire
e Appel du traitement sur I'ensemble des données
* Lordonnanceur de Nagios est bloqué durant le traitement
e |l supporte jusqu’a 2000 traitements par 5 minutes.

— Le mode Gearman
* Les données de performance sont collectées dans un fichier temporaire
e Les fichiers sont enregistrés dans un spool
e Utilisation d’un daemon extérieur pour traiter les données
e |l supporte jusqu’a 10000 traitements par 5 minutes
* Peut étre distribué si nécessaire, mais nécessite plus de configuration



Configuration des commandes

e Mode Synchrone

e vi/etc/nagios/objects/commands.cfg
define command {
command_name process-service-perfdata
command_line /usr/bin/perl /usr/libexec/pnp4nagios/process_perfdata.pl
}
define command {
command_name process-host-perfdata

command_line /usr/bin/perl /usr/libexec/pnp4nagios/process_perfdata.pl -d
HOSTPERFDATA

}



Vérification & Acces

e \érification de la configuration
— nagios -v /etc/nagios/nagios.cfg
— systemctl reload nagios

e Acces a la console html

— Via le méme serveur http que Nagios

— URL:
https://NagiosHost/pnp4nagios/



Graphiques par HOST

Host: localhost Service: Host Perfdata

Search
25 Hours 20.10.15 12:41 - 21.10.15 13:41
Datasource: Round Trip Times ol Actions Cha ngement des
Ping times il a A 4
- I“‘“ =320 @ échelles, export
30 m MWMJ\ My basket au format PDF
E 20 m Basket is empty
e m Status
' Wed 88: 60 wed 12: 00 Host: localhost
O Round Trip Times 0.02 ms Last 0.03 ms Max 0.02 ms Average Last Check: 21.10.15 13:40

O Warning 3000, 000000MSs
B Critical 5000.000000MSs

Les différents
Graphs en

fonction du

Time ranges

Datasource: Packets Lost o e

Packets lost

oo temps
n 100
— 20 Services
*E 60
= 40
o 20 *
£ _ @ Host Perfdata Les Graphs des
° W : ; + [ Current Load
=d 00; 00 Wed 12; 00 # [ Current Users e,
O Packets Lost 0 % Last 0 % Max 0 % Average * W dlffe re nts
O warning 80% + m
W Critical 100% # B Root Partition services
# (2 55H
Host: localhost Service: Current Load * [3Swap Usage
+ [ Total Processes
25 Hours 20.10.15 12:41 - 21.10.15 13:41
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Interface avec Nagios

o Définition des templates
e vi/etc/nagios/objects/templates.cfg
define host {
name host-pnp
action_url /pnp4nagios/index.php/graph?host=SHOSTNAMES&srv=_HOST _
register O

}

define service {

name srv-pnp

action_url /pnp4nagios/index.php/graph?host=SHOSTNAMES&srv=SSERVICEDESCS
register O

}
e Ajouter le template aux différents services

use generic-service,srv-pnp



Interface avec Nagios

e Raccourcis pour accéder aux graphiques

srvdemol PING

cpuload

sredemoz FING
cpuload

* Insertion des pop-ups lors du survol de I'icone

srvdemot PING |_ , it e

P

|
. [ e,
cpuload o £ e deier )
Perform Extra Service Actions
srvdemos PING i
[R—
cpuload |: Fedd 05 00 ed LT 04 |
[# = Temma o Laat 1% = Fan u ArEirege
0] O QOO0
W crigicsl O DN
Results 1 - 12 of 12 Malching Services )
N i
B
oA L
iy L
= u
F E]
= waad 0 08
[ Peche Lont % Haa (l
0 = M
[ = (5.9
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Graphiques par service

Regrouper les graphiques de plusieurs hosts ou services sur une seule page.
Exemple : charge CPU, nombre de connexions au niveau d’un cluster, gestionnaire
de licences, pages imprimées par imprimante, nombre de VM par nceud de
virtualisation,...
Support des expressions régulieres sur les noms des hosts ou des services
Support de plusieurs graphs différents par page
Exemple :
define page {
use _regex 1 # 1 = use regular expressions
page_name Tape-Traffic
}
define graph {
host_name ~Tape
service_desc Traffic

}



Graphiques par service

Host: srvdemol Service: cpuload

Le host

25 Hours 20.10.15 14:06 - 21.10.15 15:06

Datasource: load1 offfy e L
CPU Load for srvdemel ; cpuleoad
100 m
88 m
T s0m
a
— 48 m
20 m
a
Wed 00: 00 Wed 12:00
W load 15 0.05 Last 0.0% Average 0.05 Max
O Load 5 0.02 Last 0.01 Average 0.05 Max
Oload 1 0.02 Last 0.00 Average 0.09 Max
Host: srvdemo2 Service: cpuload
Le host 25 Hours 20.10.15 14:06 - 21.10.15 15:06
Datasource: loadl ol B
CPU Load for srvdemo2 / cpuload
200 m
150 m
=
o 100 m 0
—
58 m
a
Wed 00: 00 Wed 12:00
M load 15 0.05 Last 0.08 Average 0.11 Max
0 Load 5 0.01 Last 0.04 Average 0.11 Max
O lead 1 0.00 Last 0.02 Average 0.13 Max
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Search

Acces directe
via'le menu

% W

Time ranges

A overview
@4 Hours
[A25 Hours
Aone Week
@one Month
@Qne Year

My basket
Basket is empty

Pages

Al proxmox ram

A proxmox cupload
A proxmox trafic
A srvdemo cupload
1Al srydemo ping
Webserver Traffic

Les différentes

pages
disponibles
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Dossiers

e Configuration
/etc/pnp4nagios

e Fichiers rrd et xml
/var/lib/pnp4nagios

e Fichiers templates
Jusr/share/nagios/html/pnp4nagios/templates



Exemples de Graphiques

e Evolution de l'utilisation des ressources

e Gestion des différents serveurs: charge CPU,
trafic réseau, nombre de processus, nombre de
sessions, mails recus ou envoyes...

CPU Load / Charge_cPU sbgmail3 / check_postfix
200
20 150
E 160
= y
= 10 . | 59.%,“,."”-1,1.. el o o o A U A s 8 b s
| y .Jn.._..l._.'uun|‘uu'n_‘.wJuI.IJuuunll.uJLlll_'II..—'ul.J'uujuliuhdh‘-“ull_uuuuudullul]u
- L 5]
0+ - +
Week 35 Week 36 Week 37 . Dci.: . I\Io\.'52 6D:LecL tJan 41szz AMar Apr BBM;; . Jun Jul Aug Sep Oct
recevie . as . vVerage . @ X
[] U] i G815 LErd Ao LierEE o) i O delivered 82.19 Last 63.01 Average 138.41 Max
@ Load 5 4,37 Last 2.52 Average 22.21 Max
O load 1 4.37 Last 3.53 A 32.19 M B forwarded 2.22 Last 1.82 Average 5.09 Max
oa ! as ! verage ) ax O bounced .10 Last 0.06 Average 1.46 Max
shgpcs2 / check_tcptraffic shgmail3 / postfixSend
208 M
150 M 20
m 190 N
1@
o 1 i i i
[i} I”lnnknuuu-.u Illllnuu.;u..u.. P l‘]l.l.:m S L Calat || LnHm...a..n ko IIjlnh Y P f »
Week 39 Week 40 Week 41 Week 42 Week 43 Oct Naow Dec Jan Feb  Mar Apr May Jun Jul Aug Sep Oct
B TOTAL 2430561.48 Last 11253814.18 Average 132985388.96 Max @ send 11.50 Last 8.28 Average  16.12 Max
E IN 1679383.61 Last 3536835.72 Average 41532765.91 Max B dest 19.64 Last 12 .50 Average  24.34 Max
B 0UT 751177.88 Last 7716978.45 Average 92548592.77 Max



Check openmanage

e Centralisation des informations de la
consommation des différents serveurs

Dell OpenManage: Power Consumption

200
150
"
o
L]
=m0
50
Week 35 Week 36
B System Board Pwr Consumption 84 W Last 196 W Max
Total power used in time period: 55,60 kWh

189710.33 BTU

Week 37

Dell OpenManage: Chassis Temperatures
70

1]
5 50
E B P i s Y
I 30
20
10+ -
Week 35 Week 36 Week 37
B System Board Inlet 18.1 °C Last 21.7 °C Max 18.4 °C Average
O crPul 48.3 °C Last 69.8 °C Max 49.0 °C Average
W cruz 41.9 °C Last 67.6 °C Max 43.4 °C Average
88 W Average

Dell OpenManage:

Fan Speeds

7000
5000
2 5000
& a0
3000
Dell OpenManage: Voltage Probes _ B
250 S Week 35 Week 36 Week 37
M System Board FanlA 3160 RPM Last 6068 RPM Max 3220 RPM Average
240 O System Board FanlB 2213 RPM Last 4516 RPM Max 2329 RPM Average
wi 230 B System Board Fan2A 3084 RPM Last BBEYE RPM Max 3259 RPM Average
ﬁ M system Board FanZB 2386 RPM Last 5266 RPM Max 2399 RPM Average
g 220 W System Board Fan3A 3160 RPM Last 6706 RPM Max 3303 RPM Average
O System Eoard Fan3B 2306 RPM Last 5253 RPM Max 2405 RPM Average
218 B System Board Fanda 3173 RPM Last 6054 RPM Max 3290 RPM Average
200 N M System Board FandB 2386 RPM Last 4574 RPM Max 2360 RPM Average
' Week 35 Week 36 Week 37 B System Board FanSA 3093 RPM Last GOBE RPM Max 3245 RPM Average
H system Board FanSB 2248 RPM Last 4574 RPM Max 2353 RPM Average
B PS1 Voltage 1 234.00 A Last 234.00 A Max 234.00 A Average B System Board FanGA 3280 RPM Last 6128 RPM Max 3383 RPM Average
O Ps2 Voltage 2 234.00 A Last 234.00 A Max 234.00 A Average B System Board FanGB 2306 RPM Last 4662 RPM Max 2388 RPM Average
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Check rsync

o Verifier la réplication entre 2 serveurs
e Mesure du temps de réplication
 Développement du script en perl

Host: sbgmail3 Service: check_rsync

One Month 20.09.15 13:57 - 22.10.15 13:57

Datasource: transfertime “ e L4

shgmail3 / check_rsync

Week 39 Week 40 Week 41 Week 42 Week 43
O transfertime 33,5328 Last &7.2295 Max 32 .3188 Average
O warning 600
W Critical 3688
Default Template
Command check_rsync
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Check Ldapmonitor

o Verifier la disponibilité des annuaires LDAP

e Evolution des recherches, ajout, suppression,
modifications

e Evolution du temps de réponse, nombre
d’enregistrements

 Développement du script en perl

shgldapl / shgldapmonitor sbgldapl / sbgldapmonitor

7.0

6.0

5.0

4.0

3.0

1.0

- l . o

Neng =ld an = ar pr May Jun ] q ]

Sﬂ:fning 5000 ST T BEE R S TR SRR T LT O ops 432.1730  Last 5175.6547 Max 1309.2450 Average
W Critical 6000 O Warning 5000

eeeeeeeeeeeeeee B Critical 6000



Documentation

e Pour aller plus loin
— https://docs.pnpdnagios.org/fr/pnp-0.6/start

— http://andrewpuschak.com/dokuwiki/doku.php?id=in
stalling pnp4nagios on centos

— TP d’installation de PNP4Nagios sous CentOS7 avec
Nagios 4 Core
http://xstra.unistra.fr/doku.php?id=workshop-
supervision:accueil

— http://blog.nicolargo.com/2010/09/installation-et-
configuration-de-pnp4nagios-en-mode-bulk.html
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